TERMINOS DE REFERENCIA
PARA LA CONTRATACION DE TECNICO PARA LA IMPLEMENTACION Y
ADMINISTRACION DE ENTORNOS BASADOS EN SISTEMA OPERATIVO
WINDOWS.

ORGANISMO CONVOCANTE: Ministerio de Industria, Energia y Mineria (MIEM)

PROYECTO: Mejora de la gestion del MIEM en lo referente a su
infraestructura de tecnologias de la informacién.

REGIMEN DE CONTRATACION
La contratacion se realizara a través de un contrato de Arrendamiento de Servicios.

ANTECEDENTES Y JUSTIFICACION

El MIEM esta abocado en un proyecto de desarrollo y actualizacion de su infraestructura
tecnolégica de Tl con el objetivo de aumentar la seguridad y disponibilidad de los servicios.
En ese marco, es necesario contar con recursos técnicos calificados que cuenten con los
conocimientos y experiencia para gestionar las tareas del mencionado proyecto.

OBJETO DE LA CONTRATACION

El objetivo de esta contratacion es asegurar la estabilidad, seguridad y eficiencia de los
sistemas en entorno Windows, liderando la implementacién y administracién de soluciones
on-premise y en la nube de Azure, Office 365 y Microsoft Teams.

ALCANCE DEL TRABAJO

El candidato seleccionado sera responsable de las siguientes tareas:
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Administrar y mantener servidores Microsoft Windows 2012R2 o superior, tanto
virtualizados como fisicos.

Administrar Microsoft Exchange 2016 o superior, incluyendo la configuracion y gestion
de servicios de correo electrénico.

. Administrar Motores de Bases de datos SQL

Administrar servidores Windows sobre VMWare versiéon 6.7 o superior, gestionando
maquinas virtuales y recursos.

Administrar respaldos en ambiente Windows con la herramienta Veeam Backup,
asegurando la integridad y disponibilidad de los datos.

Administrar Active Directory, Print Servers, WSUS vy File Servers, tanto en versiones
Core como en GUI.

Automatizar tareas mediante la creacién y uso de scripts PowerShell para mejorar la
eficiencia operativa.

Administrar y mantener servicios como Active Directory, DHCP, DNS, tanto en
entornos locales como en Azure.

Implementar y gestionar soluciones en la nube de Microsoft Azure, incluyendo la
administraciéon de recursos y servicios.

Administrar Microsoft Office 365, incluyendo Exchange Online, SharePoint Online y
OneDrive.

Gestionar Microsoft Teams, configurando y administrando equipos, canales vy
permisos.




12. Monitorear servicios utilizando la herramienta Zabbix, configurando alertas vy

respondiendo a eventos de manera proactiva.

13. Documentar procedimientos mediante la elaboracién de manuales de operacién.

CALIFICACIONES Y EXPERIENCIA
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Educacion:
Estudiante avanzado o egresado de carreras técnicas o universitarias
relacionadas al area de Tecnologias de la informacion

Experiencia laboral
El candidato debera contar con al menos dos afos de experiencia acreditada en las
siguientes tareas:

a) Administracion de sistemas Windows en entornos empresariales, incluyendo
versiones Core y GUI desde Windows Server 2012R2 en adelante.

b) Administracion de servidores Microsoft Exchange 2016 o superior.

c) Administracion de servidores Microsoft SQL

d) Administracién de servidores Windows sobre VMWare version 6.7 o superior.

A su vez, se valorara que el candidato cuente con los siguientes conocimientos:

a) Experiencia en la administracion de respaldos en ambiente Windows con la
herramienta Veeam Backup & Replication 12

b) Conocimiento sélido de Active Directory, Print Servers, WSUS y File Server
distribuido, tanto en versiones Core como en GUI.

c) Experiencia en la automatizacién de tareas mediante la creacion y uso de scripts
PowerShell.

d) Experiencia en la implementacién y gestion de soluciones en la nube de Microsoft
Azure.

e) Certificaciones Microsoft relevantes, como MCSA: Windows Server, MCSE: Core
Infrastructure, y certificaciones relacionadas con Azure (AZ-700 y AZ-900), Office
365 y Microsoft Teams.

f) Experiencia en el monitoreo de servicios utilizando Zabbix-Grafana u otras
herramientas similares.

g) Habilidades de resolucién de problemas y capacidad para trabajar en entornos
dinamicos.

Competencias clave

Compromiso de aprendizaje continuo.
Planificaciéon y organizacion.
Orientacion a resultados.
Comunicacién eficiente.

Habilidades de trabajo en equipo.
Orientacién al cliente.
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